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1. Architektur des bereichsiibergreifenden Bilddatenaus-
tauschs in ELGA

1.1. Einleitung

Entsprechend der Begriffsbestimmungen in der aktuellen Fassung des ELGA-Gesetzes
§2.9a sind ELGA-Gesundheitsdaten personenbezogene Daten, die zur weiteren Behandlung
von ELGA-Teilnehmer/inne/n wesentlich sein konnten. Diese umfassen unter anderem
,medizinische Dokumente einschliel3lich allfélliger Bilddaten in standardisierter Form®.
Dementsprechend missen neben medizinischen Befunden im standardisierten Format der
HL7® Clinical Document Architecture® Rel.2 (,CDA“)* auch Bilddaten in einem geeigneten
Standardformat in ELGA bereitgestellt werden. Die Wahl eines geeigneten Standardformats
fur Bilder wird einerseits durch die gangige radiologische Praxis, und andererseits durch den
aktuellen Stand der technologischen Entwicklung beeinflusst. Demnach muss sich das
technische Losungsdesign fir den Bilddatenaustausch in ELGA streng an den in unserem
Gesundheitssystem vorhandenen und etablierten Losungen (siehe hierfur DICOM &
DICOMweb) orientieren. Ublicher Praxis folgend werden digitale Bilddaten, die im Rahmen
bildgebender Verfahren (Digitales Rontgen, CT, PET, MRT etc.) entstehen, in eigens dafir
vorgesehenen Systemen, sogenannten Picture Archiving and Communication Systems
(PACS) verwaltet. Zur Persistenz und zum Austausch der Bilder kommt dabei priméar der
internationale Standard DICOM? (Digital Imaging and Communications in Medicine, 1SO
12052) zum Einsatz. Auf diesen Systemen aufbauend wird in ELGA eine entsprechende
Infrastruktur realisiert, die ausschlief3lich das Registrieren/Bereitstellen von Verweisen auf
Bilddaten sowie das Auffinden und Herunterladen von in den lokalen PACS oder anderen
adaguaten Speichersystemen verfiigbaren Bilddaten ermdglicht. Aufgaben der
Bildgenerierung, -speicherung, und -bearbeitung werden in ELGA nicht unterstitzt, sondern
missen weiterhin durch die bewahrten PACS, Bildarchivierungs-Systeme und radiologischen
Gerate adressiert werden. Daruber hinaus werden Themen wie die Unterstiitzung von
Imaging-Workflows oder gerichtete Kommunikation als Nicht-Ziele festgelegt.

1 HL7® and CDA® are the registered trademarks of Health Level Seven International and the use does not constitute endorse-
ment by HL7.

2 DICOM® is the registered trademark of the National Electrical Manufacturers Association for its standards publications relating
to digital communications of medical information. DICOM® is recognized by the International Organization for Standardization as
the ISO 12052 standard.
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1.2. Haufig verwendete Abkilrzungen

ACS
AGW
A-ARR
AZR2
BeS
CDA
DICOM
EBP
ETS
FHIR
GDA
HEX-I
IDC
IdP
IDS
IHE

ITI
JPEG
KH
KOS
L-ARR
OAuth2
OIDC
OTS
OZGF
PACS
PAP
PH
RAD
REST
SOAP
WADO
WIA
QIDO
XDS
XDS-I
XCA
XCA-I
ZGF
ZGF-I

Access Control System

Anbindungsgateway, eine Virtuelle Maschine

Aggregate Audit Record Repository (zentrale ELGA Komponente)
Alternativbezeichnung von A-ARR

ELGA-Berechtigungssystem, erweitert um eHealth-Funktionalitaten
Clinical Document Architecture® (HL7 Standard)

Digital Imaging and Communications in Medicine (DICOM®)
ELGA-Burgerportal

ELGA Token Service (zentrale ELGA Komponente)

Fast Healthcare Interoperability Resources (HL7 Standard)
Gesundheitsdiensteanbieter

eHealth eXchange of Images (ein Projekt zwischen Wien und der Vinzenzgruppe)
Imaging Document Consumer

Identity Provider

Imaging Document Source

Integrating the Healthcare Enterprise (internationale Initiative und Regelwerk)
IT Infrastructure (zur Bezeichnung von IHE-Transaktionen)

Joint Photographic Experts Group

Krankenhaus

Key Object Selection Document

Local Audit Record Repository (eine dezentrale Bereichskomponente)
Ein Autorisierungsstandard-Protokoll

Open ID Connect (Ein Protokoll fur Authentifizierung und Autorisierung)
OAuth2 Internet Token Service

OAuth ZGF (friher als IZGF, Internet Zugriffssteuerungsfassade bezeichnet)
Picture Archiving and Communication System

Policy Administration Point (zentrale ELGA Komponente)

Pflegeheim

IHE Radiology Framework

Representational State Transfer (eine Alternative zum SOAP)

Simple Object Access Protokoll (ein W3C-Industriestandard)

Web Access to DICOM Objects

Web-based Image Access

Query for Imaging DICOM Objects

Cross Enterprise Document Sharing (IHE Profil)

Cross-enterprise Document Sharing for Imaging (IHE Profil)

Cross Community Access (IHE Profil)

Cross Community Access for Imaging (IHE Profil)
Zugriffssteuerungsfassade (Komponente des BeS, Teil der AGW)

Zugriffssteuerungsfassade fur Imaging (Komponente des BeS)
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1.3. Abgrenzungen und wichtige Richtigstellungen

Bei dieser Version des aktuellen Dokumentes handelt es sich um eine komplett tberarbeitete
Version, welche anhand von Rickmeldungen und Kommentaren zur Version 1.85 erarbeitet
wurde.

Dieses Dokument behandelt das Thema der Bilddateniibertragung in ELGA und e-Health
vorwiegend aus der Sicht der Imaging Document Consumer Akteure sowie aus der Perspek-
tive des ELGA- und e-Health-Berechtigungssystems (im Weiteren BeS). Siehe diesbeziiglich
den 4. und 5. Abschnitt (ELGA bzw. e-Health Anwendungen) der aktuellen Fassung des
GTelG. Dementsprechend gilt (4. Abschnitt, 813 (4); sowie 828 (2)), dass fir Bilddaten aktu-
ell die ELGA-Bestimmungen schlagend sind. Die generelle und spezifische Erarbeitung des
Themenkreises (e-Health und Bilddaten) ist jedoch bereits in dafiir aufgestellten Fachgre-
mien (Kernteam) friher erfolgt, die Resultate dieser Arbeiten wurden im Dokument Gesamt-
konzept Bilddaten V1.1 ,Organisationsiibergreifende Nutzung von Bild- und Multimedia-
daten im 6sterreichischen Gesundheitswesen® [1] erfasst. Dieses Dokument ist auch
Uber die ELGA-Homepage (elga.gv.at/technischer-hintergrund) aufrufbar.

Hierflr ist weiters wichtig zu vermerken, dass der Wirkungsgrad des BeS auf der Ebene der
jeweiligen GDA-Organisationseinheiten bzw. AGW/ZGF endet. Darunter bzw. tiefer in der
Verarbeitungskette liegt die Verantwortung bzw. die Autorisierungshoheit bei den einzelnen
GDA. Authentifizierung der Anwender und Teilnehmer ist entsprechend ELGA-Gesamtarchi-
tektur externalisiert und wird an vertrauenswiurdige Identity Provider (IdP) tGbertragen.

Entsprechend dieser Auslegung sind die in diesem Dokument erdrterten, bereichsspezifi-
schen Adapter (auch sonstigen Adapter) sowie Imaging Document Source Akteure, im Wir-
kungsbereich der einzelnen ELGA-Bereiche und GDA zu sehen. Dieses Dokument beschaf-
tigt sich nicht mit dem Aufbau und Betrieb von solchen Adaptern. Es ist nicht auszuschlie-
Ren, dass aus der Sicht der Hersteller (PACS) bzw. der Bereichsbetreiber, das Aufstellen
oder Einrichten solcher Adapter nicht erforderlich ist. Dies ist insbesondere dann der Fall,
wenn ein Archivsystem die vom BeS unterstiitzen Transaktionen der Bilddatentransfers nativ
unterstitzt (z.B. mittels DICOMweb).
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1.4. ELGA und e-Health

Dieses Dokument beschreibt den Bilddatenaustausch aus der Sicht von ELGA und des
ELGA-Berechtigungssystems (BeS). Zukinftig sollen aber auch e-Health Anwendungen im
Bereich des Bilddatenaustauschs durch die hier vorgeschlagene ELGA-Architektur unter-
stitzt werden. e-Health wird daher als eine tber die ,ELGA Opt-Out Policy“ hinausgehende
Erweiterung des ELGA-Berechtigungssystems mit autorisierten GDA-Anwendern (die nicht
unbedingt auch ELGA-GDA sein mussen) betrachtet. e-Health-Anwendungen nutzen fur be-
stimmte Zwecke (Bilddatenlbertragung, e-Impfpass, PVN, ...) die ELGA-Komponenten ganz
oder teilweise und fallen nicht unter das Regime des 4. Abschnitts des Gesundheitstelema-
tikgesetzes (ELGA, Opt-Out), sondern werden im 5. Abschnitt beschrieben (vgl. e-Impfpass).

1.5. Anforderungen

Die Bereitstellung von Bilddaten in ELGA muss folgenden Kriterien und Anforderungen genu-
gen:

1. Bildarchive (PACS) kdnnen auch ohne Duplizierung von deren Inhalten an ELGA an-
gebunden werden, unter der Voraussetzung, dass sie in gesicherten (hoch)verfigba-
ren Rechenzentren betrieben werden und einen Zugang zu gesicherten Gesundheits-
netzwerken (GIN/eHI bzw. HEALIX) haben.

2. Bilddaten missen auch im JPEG-Format in reduzierter Aufldésung/Qualitat bandbrei-
tensparend dynamisch (On-Demand) bereitgestellt werden kénnen, zum Beispiel flr
das Birgerportal (EBP). Der Zugriff auf Bilder in nativer Qualitéat darf aber nicht ver-
hindert werden.

3. Das Berechtigungssystem muss folgende existierende Standards und Schnittstellen
der anzubindenden Archive bertucksichtigen und unterstutzen:

a. DICOM im Backend (PACS) als Basis
b. IHE XDS-I und XCA-I Profile
c. IHE RAD Technical Framework Revision 19 (oder hdher)

i. Client-Zugriffe via IHE RAD-69/75 mussen bereichsintern (XDS-1) und
bereichsubergreifend (XCA-I) unterstitzt werden

ii. Das Registrieren von KOS-Objekten und deren Metadaten muss via
RAD-68 erfolgen.

d. DICOM SOAP Web-Services

i. WADO-WS PS3.18 2016b (SOAP-Messaging) ist nicht mehr Teil der
aktuellen DICOM-Spezifikation, wird aber nach wie vor in den IHE

Anbindung von Bilddaten in ELGA 7/48



188 XDS-I und XCA-I Profilen als Transaktion RAD-69 bzw. Rad-75 ver-
189 wendet.

190 e. DICOM REST Web-Services entsprechend PS3.18 (DICOMweb)

191 i. QIDO-RS [RAD-129] und WADO-RS [RAD-107] sind entsprechend
192 PS3.18 2021d (oder héher) zu unterstutzen unter Beriicksichtigung
193 des IHE Integration Profiles Web Based Image-Access (WIA).

194 4. Dem ELGA GDA muss ermoglicht werden, auf Studien, Serien sowie einzelne Bilder
195 bereichsubergreifend in Originalqualitat und im Originalformat (DICOM) zuzugreifen.
196 a. Fur die Anbindung am AGW (bzw. ZGF und I1ZGF) sind explizite Endpunkte
197 und dedizierte Services fur Bilddatenlbertragung vorzusehen.

198 5. Anderungen in der Bilddarstellung sind Aufgaben der jeweiligen Anwenderoberfla-
199 chen (Ul — User Interface) und kénnen nur im Rahmen der implementierten IHE- und
200 DICOMweb-Profile unterstutzt werden.

201 6. Das ELGA-Berechtigungssystem (BeS) ist entsprechend den gesetzlichen Vorgaben
202 zustandig fur die Zugriffsautorisierung.

203 7. Protokollierung (in den ELGA-Bereichen und fir SOAP-basierenden Transaktionen
204 geman IHE ATNA) ist fur alle teiinehmenden Akteure verpflichtend.

205 8. Bilddaten werden unter Einsatz von DICOM KOS-Objekten (Key Object Selection
206 Document) in ELGA verfigbar und abrufbar gemacht. Als Alternativformat zu DICOM
207 KOS wird eine JSON-Reprasentation beim Anfordern von DICOM KOS unterstiitzt
208 (entsprechend Anhang F, DICOM JSON Model in DICOM NEMA PS3.18 Dokumen-
209 tation).

210 9. Die in ELGA registrierten DICOM KOS-Objekte (inkl. darauf basierende Befunde)
211 missen in den XDS-Metadaten einheitlich beschlagwortet werden. Hierfir ist der
212 APPC (Austrian PACS Procedure Code) zu verwenden.

213 10. Metadaten fur die Registrierung von KOS-Objekten sind entsprechend der in ELGA
214 gultigen einheitlichen Vorgaben (XDS-Metadaten Leitfaden [3] und KOS Leitfaden
215 von DICOM-Austria [4]) zu verwenden. Diese umfassen zudem die Abbildung von
216 Relationen zwischen Radiologie-Befunden (CDA) und zugrundeliegenden Bildver-
217 weisdaten, den KOS-Objekten.

Anbindung von Bilddaten in ELGA 8/48



218 1.6. IHE XCA-I Architektur

219 1.6.1. Allgemeines

220 IHE-Vorgaben fur Bilddatenaustausch (und im Allgemeinen der Austausch von Multimedia-
221 Inhalten) sind zum Zeitpunkt der Erstellung dieses Dokumentes im Wandel. Friihere, aus-
222 schlieBlich auf SOAP-Nachrichten basierende Ansétze sind teilweise nicht mehr zeitgemal.
223  Mobile Gerate und REST-Protokolle haben im letzten Jahrzehnt das Web erobert, was ent-
224  sprechende Nachjustierungen und Neudefinitionen bei den Erwartungshaltungen bedarf. Die
225  hier dargestellte LOsungsarchitektur nimmt weitgehend Rucksicht auf diese Tendenzen.

226  Die bereichsuibergreifende Losungsarchitektur leitet sich somit prinzipiell aus dem IHE XCA-I
227  Modell ab (Abbildung 1), mit dem Ziel, die IHE-Konzepte entsprechend den aufgelisteten
228 ELGA-Anforderungen und Bedurfnissen anzupassen (Abbildung 2).

229 IHE XCA-I sieht ein eigenes Initiating und Responding Imaging Gateway fir den Bildaus-
230 tausch vor. Dieser Akteur ist in ELGA in Form einer ZGF-I (Zugriffssteuerungsfassade fur
231 Imaging) zu realisieren. Bereichsintern (XDS-I.b) kommuniziert die ZGF-I mit den angebun-
232  denen PACS/Archiven Uber einen zwischengeschalteten bereichsspezifischen Adapter
233  (siehe Abbildung 2), der lokale Umsetzungsspezifika gegentber der ZGF-1 entkoppelt. Der
234  Adapter wird im Kapitel 1.6.4 spezifiziert.

Initiating Community Responding Community
XD5.b Document XD5.b Document XD5.b Di_::cument XD5.b DcFumem
Repaository Registry Registry Repasitory
‘T Retrieve 1 Registry Stored 4 Registry Stored T Retrieve
Document Set Query [ITF-18] Query [IT-18] Document Set
[ITI-43] [ITI-43]
Cross Gateway y
~ Query [ITI-38] >
oso L] o c
Document i Initiating Cross Gateway Responding
Consumer Retrieve Gateway Retrieve [ITI-39] = Gateway
Document Set ]
|maging [ITI-43] =
=1s Initiating -
s Responding
Document Imaging Imaging
Caonsumer Gateway Cross Gateway Retrieve Gat ’
Imaging Document Set StEway i .
[RAD-75]= etrieve Imaging Documentfpet
[RAD-09] «
Retrieve Imaging Document Set[RAD-69)
P Imaging Document
Source

235

236  Abbildung 1: XCA-I Konzept von IHE
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Initiating Community

XDS.b Document

XDS.b Document

Responding Community

XDS.b Document

XDS.b Document

Repository Registry Registry Repository
™ Retrieve N Registry Stored A Registry Stored ™ Retrieve
Document Set Query [IT1-18] Query [ITI-18] Document Set
[IT-43] [1T1-43)
Cross Gateway
Registry Stored Query [ITI-38]>
XDS.b i

Query [ITI-18] =

ZGF ZGF

Document
Consumer

Cross Gateway
Retrieve Retrieve [IT1-39] =
Document Set

[ITI-43] >

Imaging
Document
Consumer

l Retrieve Imaging Document Set[RAD-SQ]J

Cross Gateway Retrieve
Imaging Document Set
[RAD-75]—=>

Retrieve Imaging Documentfpet
[RAD-64] |

Bereichsspezifischer
Adaptor

—_
Adaptor
PACS

Abbildung 2: ELGA-bereichsuibergreifender Bilddaten-Austausch

1.6.2. Registrieren von Bilddaten in ELGA

Bilddaten missen in ELGA uber ein fir ELGA explizit freigegebenes KOS-Objekt (Key Ob-
ject Selection Document) referenziert, angefordert und zuganglich gemacht werden. KOS-
Objekte veroffentlicht (in ELGA) der Ersteller moglichst zeitnah zur Fertigstellung der damit
zusammenhangenden Studie. KOS-Objekte miissen entsprechend des Leitfadens zu Erstel-
lung und Verwendung von KOS-Objekten [4] aufgebaut werden.

Ein KOS-Objekt wird mittels [RAD-68] Provide and Register Imaging Document Set -
MTOM/XOP in einem XDS Repository gespeichert und durch dieses anschlieRend in einer
XDS Registry fuir ELGA registriert (verdoffentlicht).

Das KOS-Objekt selbst ist nicht Bestandteil der Studie und wird daher nicht aus dem PACS
mitausgeliefert werden. Es ist dariiber hinaus auch davon auszugehen, dass der Imaging
Document Source Actor lokal kein KOS speichert. Das KOS stellt nur den Bildverweis im IHE
Repository dar.

Fur KOS-Objekte ist in ELGA eine Dokumentenklasse definiert (55113-5, Key images
Document Radiology). Daruber hinaus mussen die beim Registrieren eines KOS-Objektes
verpflichtend und optional gefiihrten Metadaten den in ELGA gltigen Vorgaben folgen.

Anbindung von Bilddaten in ELGA 10/48
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Dadurch wird es erméglicht, ELGA-weit nach KOS-Objekten via [ITI-18] Registry Stored
Query zu suchen und diese dann in der Folge auch abzurufen.

Es ist legitim, nur ein KOS pro Studie zu erstellen und dieses im Fall von Erweiterungen zu
Uberschreiben (versionieren). Theoretisch kdnnen auch mehrere KOS fir eine Studie regis-
triert werden. Prinzipiell gilt, dass bereits registrierte KOS per RPLC (replace) erweiterbar
sein mussen, damit eine erweiterte Studie veroffentlicht werden kann.

Das Berechtigungssystem verhindert das Abrufen von Bildmaterial, das von bereits als ,de-
precated“ markierten KOS-Objekten referenziert wird.

Die veroffentlichten KOS-Objekte mussen selbst keinen APPC-Code beinhalten (in den DI-
COM Daten), bei der Registrierung in ELGA ist die Anreicherung der Metadaten mit dem
APPC jedoch verpflichtend.

Es gilt zu bedenken, dass ELGA standardmalig ein gesetzlich vordefiniertes Zeitfenster
(mehrere Tage/Monate) fiir die Registrierung der Dokumente vorsieht. Ein ELGA-Dokument
kann nur in diesem Zeitfenster nach dem ambulanten Aufenthalt bzw. ab Entlassung erstre-
gistriert werden. Spéater bearbeitete Bilddaten kdnnen aus diesem Zeitfenster fallen und
koénnten daher in ELGA nicht mehr veréffentlicht werden. Eine Ausnahme stellt das Update
unter dem Titel ,Recht auf Richtigstellung® dar.

1.6.3. ZGF-I Spezifikation

1.6.3.1. Funktionale Spezifikation

Der ZGF-I Akteur ist ein Teil des ELGA-Berechtigungssystems, er autorisiert und protokolliert
Anfragen entsprechend der in der Gesamtarchitektur [2] erldauterten Prinzipien (basierend auf
gesetzlichen Grundlagen). Dartiber hinaus erflllt eine ZGF-I die Bestimmungen und Definiti-
onen eines Imaging Gateways laut IHE RAD TF Vol.1.

Die ZGF-I bietet Schnittstellen und unterstiitzt Imaging-Protokolle zum Bildaustausch im Um-
fang des im folgenden Kapitel aufgelisteten Inhalts. Zwischen den initiierenden und antwor-
tenden ZGF-I werden entsprechend XCA-I Profil lediglich SOAP-basierende Protokolle ver-
wendet.

Zusatzlich zu den Anforderungen, die aus den IHE-Profilen resultieren, und die die Ausliefe-
rung eine KOS-Obijekts als natives DICOM Objekt vorsehen, muss die ZGF-I auch in der
Lage sein, ein KOS-Objekt in JISON umzuwandeln und in diesem Format auszuliefern. Der
Grund fur die explizite Unterstitzung von JSON liegt in der Anwendung dieses Formats in
gangigen Web-Anwendungen.
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1.6.3.2. Schnittstellenspezifikation

Wenn ein Imaging Document Consumer Bilddaten anfordert, durchquert der Datenstrom
mehrere Knoten und Schnittstellen. Ein vereinfachtes Bild dieser Ubertragungskette ist in Ab-
bildung 3 dargestellt. Ein Imaging Document Consumer sendet die initiierende Anfrage an
die Schnittstelle ,A“ seiner lokalen initierenden ZGF-I. Die ZGF-I verarbeitet die Anfrage. Be-
reichsubergreifend wird die Anfrage Uber die Schnittstelle ,B“ einer antwortenden ZGF-I initi-
iert. Die entfernte ZGF-I verarbeitet den eingehenden Request und leitet danach die Anfrage
tber die Schnittstelle ,C* an den bereichsspezifischen Adapter weiter. Der Adapter propa-
giert via Schnittelle ,D“ die Anfragen an die angeschlossenen lokalen Systeme (PACS).

Bereichsspezifischer!

i AGW i E AGW Adapter i

i Initiating roo Responding 9 2 i
Al | B! c| &g !
Imagin ! | | N2 |
| P 5= |

h 1 1 (0] I

| L 8¢ | |

: L Initiating & !

; o [ |

: : | Imaging |

! i D.C. !

Abbildung 3: Kommunikationswege und Schnittstellen. Ein bereichsspezifischer Adapter ist
eine im Bereich zentral aufgestellte Komponente. ,A“ rechts im Bild (optionale Komponente)
bezeichnet lokale PACS- Adapter, welche http-basierende Protokolle (SOAP und/oder
REST) auf DICOM umwandeln.

An den Schnittstellen ,,A“ (https://<$AGW_FQDN>:443/XCA/DCMeBefunde) der initiieren-
den ZGF-I missen zumindest folgende Schnittstellen und Protokolle unterstitzt werden:

e RAD-68 entsprechend IHE RAD Technical Framework: Provide and Register Imaging
Document Set

e RAD-69 entsprechend IHE RAD Technical Framework

o RetrievelmagingDocumentSet
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An den Schnittstellen ,,B* (https://<$AGW_FQDN>:443/XCA/DCMeBefunde/respGW) der
responding ZGF-I muss entsprechend XCA-I Profil die Transaktion RAD-75 implementiert
werden.

An den Schnittstellen ,,C*“ des Adapters ist RAD-69 vorgesehen. Die antwortende (respon-
ding) ZGF-I fuhrt keine Protokollumwandlungen durch. RAD-69 wird als RAD-69 an den be-
reichsspezifischen Adapter weitergeleitet.

e RAD-69
o RetrievelmagingDocumentSet

Die Schnittstelle ,,D* liegt nicht im Wirkungsbereich des BeS, demnach kann aus Sicht der
vorliegenden Architektur keine Vorgabe definiert oder ausgesprochen werden. Die erwarte-
ten Schnittstellen sind von den spezifischen Fahigkeiten der einzelnen Archive abhangig und
mit dem Hersteller des bereichsspezifischen Adapters abzustimmen. Auch hinsichtlich even-
tuell notwendiger Adapter kann auf dieser Ebene keine Aussage getroffen werden.

Abbildung 4 zeigt die teilnehmenden Komponenten in einer hdheren Granularitat. Die derzei-
tige AGW muss neben einer ZGF-Instanz auch eine ZGF-I Instanz integrieren. Beide neh-
men an der Abwicklung der Bilddatentbertragung teil, indem tber die ZGF das KOS-Objekt
angefordert wird und Uber die ZGF-I die im KOS referenzierten Bilddaten.

AGW
—
: *| ZGF
Retrieve
KOS —§—
: Apch KOS
ImDa%lng RAD69 | & ((Dach;
.C. | war ' ) RAD-69 g.g
RAD-75 §§
— e 72
: 52
i X
' a O
! “E
i Bereichsspezifischer |
Adapter |

______________________________________
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Abbildung 4: ZGF-I Basisarchitektur. ,Retrieve KOS* bezeichnet die Anfrage fiir ein KOS-Ob-
jekt in verschieden Formaten (DICOM und JSON). Die Darstellung der rechts im Bild ange-
fuhrten Adapter ist symbolisch, da eventuell auch eine direkte Kommunikation mit dem Ar-
chiv maoglich ist.

1.6.3.3. Netzwerkverbindungen fur RAD-69 und https-Streaming

Wie in Abbildung 4 schon deutlich hervorgehoben, kann die eigentliche Bilddatenubertra-
gung Uber bereits existierende Breitbandverbindungen erméglicht werden. Dafir muss die
dafur derzeit vorgesehene [RAD-69] Transaktion Uber eigene AGW-Endpunkte gefihrt wer-
den. Dadurch ergibt sich die Mdglichkeit bei Bedarf fiir diese Ubertragungen dedizierte Lei-
tungen zu verwenden. Eine entsprechende Skizze wird in Abbildung 5 dargestellit.

Dartuber hinaus missen fur e-Befunde geltende ModSecurity-Gré3enlimits (derzeit auf 25
Mbyte gesetzt) auRRer Kraft gesetzt werden. Eine nahtlose Ubertragung von gréReren Stu-
dien/Serien muss via https-Streaming (bei AGW zu AGW) ermdglicht werden. Diese Lésung
verspricht keine negativen Auswirkungen bei den Konsumenten, da diese gar nicht wissen
missen, dass das angefragte Bildmaterial gestreamt wird. Nach Einfiihrung (Inbetrieb-
nahme) des AGW-Streamings bedarf der bereichsspezifische Adapter keiner Umbauten. Es
ist dennoch empfehlenswert, dass der Adapter selbst diese (Streaming) Fahigkeiten an-
nimmt. Live-Streaming wird jedoch nicht implementiert, sprich der Konsument muss das her-
untergeladene Bildmaterial vor der Darstellung komplett empfangen.

Um einen stabilen Betrieb zu gewahrleisten, muss die notwendige Bandbreite der Bilddaten-
Ubertragungswege auf der Grundlage von Erfahrungswerten angepasst werden. Auf Basis
bisheriger Erfahrungswerte aus dem HeX-I-Projekt und als Folge der Schatzungen fiir die
kiinftige Auslastung, werden als Minimum durchgehend (vom Consumer zur Source) zumin-
dest 1Ghit angesehen und erfordert.
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Abbildung 5: Skizze von fiir RAD-69 angeforderten netzwerktechnischen Verbindungen am
initiierenden und antwortenden AGW (rot eingekreist)

1.6.4. Spezifikation des bereichsspezifischen Adapters

Der bereichsspezifische Adapter (eine Komponente pro Bereich) dient als Bindeglied zwi-
schen ZGF-I und den einzelnen angebundenen PACS/DICOM-Archiven. Der bereichsspezifi-
sche Adapter ist keine Sicherheitskomponente und darf ausschlie3lich vom ZGF-I weiterge-
leitete Nachrichten erhalten und verarbeiten.

Der bereichsspezifische Adapter lokalisiert und adressiert (via Konfiguration) die einzelnen
angebundenen PACS/DICOM- Archive. Die priméare Aufgabe eines bereichsspezifischen
Adapters ist die Wegfindung (unterstiitzte Protokolle/Schnittstellen) zu den tatsachlichen Ar-
chiven.

1.6.5. Autorisierung, Zugriffseinschrankungen und Protokollierung

1.6.5.1. Allgemeines

Die Autorisierung der ELGA-Zugriffe erfolgt grundsatzlich entsprechend der ELGA-Gesamt-
architektur via WS-Trust Tokens. Dies gilt fur alle Imaging-Anfragen. Imaging Document
Consumer in ELGA-GDA Rollen mussen verbindlich eine ELGA HCP-Assertion, in der Rolle
ELGA-Teilnehmer eine ELGA User-Assertion | (in Vertretung eines ELGA-Teilnehmers eine
ELGA Mandate-Assertion 1) dem BeS prasentieren.
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B SOAP-Zugriffe sind ausnahmslos via ELGA SAML2 Token zu autorisieren.
B Zugriffe der Client-Akteure Gber FHIR/REST

B Als Ubergangslosung konnen ELGA SAML2-Tokens im https Authorization-Header
transportiert werden. Eine Ubergangslosung stiitzt sich an die existierende WS-Trust
Infrastruktur des Berechtigungssystems.

B | angfristig missen Autorisierungen tber JISON Web Tokens (JWT) erfolgen (Open
ID Connect als Richtlinie ist anzuwenden).

Bei XCA-I ([RAD-75]) mussen alle Imaging-Requests tber eine ELGA Treatment Imaging-
Assertion verfligen. Von der antwortenden ZGF-I zum bereichsspezifischen Adapter sind alle
Requests mit einer Gblichen ELGA-Community-Assertion auszustatten. Die Autorisierung der
Anfragen auf dem weiteren Weg zu den PACS ist interne Angelegenheit des Bereiches.

1.6.5.2. ZGF KOS-Cache

Die initierende ZGF-lI muss gewahrleisten, dass nur auf jenes Bildmaterial zugegriffen wer-
den kann, das in einem vorher autorisierten [ITI-43] Abruf eines KOS-Objektes referenziert
ist. Dementsprechend muss die initiierende ZGF in Zusammenarbeit mit der initiierenden
ZGF-I die im KOS-Objekt enthaltenen Informationen sicher zwischenspeichern (Cache). Aus-
gehend von der derzeitigen Ausfiihrung der AGW/ZGF kann die Dauer von zwischengespei-
cherten KOS-Daten auf 30 Minuten (konfigurierbar) beschrénkt werden. Um eventuelle Up-
dates, die in diesem Zeitraum stattgefunden haben, abfangen zu kénnen, muss der Imaging
Document Consumer eine neue, explizite KOS-Query Anfrage starten, womit die im Cache
aufgehobene Informationen mit dem aktuellen Stand tGberschrieben werden.

Daruber hinaus missen die zwischengespeicherten Daten des KOS-Objekts an einen ein-
deutig identifizierbaren ELGA-Token (HCP-Assertion, User-Assertion | bzw. Mandate-Asser-
tion I) gebunden werden. Bilddaten konnen nur mit derselben Assertion geladen werden, die
auch fur das Retrieval des KOS-Objektes verwendet wurde. Damit muss die initiierende
ZGF-| garantieren, dass nur jener Akteur auf die Bilddaten zugreifen kann, dem zeitnah (im
Zeitraum von 30 Minuten — nach Praxiserfordernis konfigurierbar) das entsprechende KOS-
Objekt aushandigt wurde. Falls nach Ablauf dieser Frist die Bilder noch nicht geholt wurden,
muss der Client einen Refresh anstofRen — also das KOS noch einmal laden — um wieder Zu-
griff auf die Bilddaten zu erhalten. Die Lebensdauer des Cache muss den Softwareherstel-
lern bekanntgegeben werden, um die entsprechende Logik umzusetzen.

Die Absicherung des KOS-Cache, der Treatment Imaging-Assertion und die Verknipfung
deren Inhalte mit dem entsprechenden ELGA-Token erfordern einen Integritdtsschutz durch
kryptografische Mal3nahmen (Verschliusselung).
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Alle von einem Imaging Document Consumer ausgehenden Zugriffe missen im Security-
Header wie Ublich nur eine ELGA Login-Assertion (HCP-Assertion, User-Assertion | bzw.
Mandate-Assertion |) mitflihren. Der initiierende Teil der ZGF-I entscheidet basierend auf die-
ser Grundlage, ob die Anforderung rechtmé&Rig ist. Die prasentierte ELGA-Assertion muss
mit jener im gesicherten KOS-Cache mitgefuhrten tbereinstimmen. Diese Mal3nahme soll
verhindern, dass durch unbeabsichtigte oder bewusste Weitergabe von Informationen, die in
einem KOS-Objekt enthalten sind, nicht autorisierte Benutzer auf die Bilddaten zugreifen
konnen.

Sollte der ELGA-Teilnehmer das KOS-Objekt ausgeblendet oder geléscht haben, kann der
GDA das im KOS-Objekt referenzierte Bildmaterial nicht anfragen. Die ZGF-I muss all jene
Anfragen abweisen, die ohne zeitnah erfolgreich abgeholtes KOS-Objekt erfolgen.

Dadurch ist der KOS-Cache neben den regularen ELGA-Tokens (wie einer HCP-Assertion)
ein unentbehrliches Mittel zur Umsetzung der Zugriffsautorisierung. Der Zugang zu den Bild-
daten ist fur ein vertretbares Zeitfenster limitiert. Sollte ein Imaging-Zugriff auf3erhalb des an-
gefuihrten Zeitlimits erfolgen, signalisiert die ZGF-1 das Fehlen entsprechender Autorisie-
rungsinformationen im KOS-Cache. Der Imaging Document Consumer muss in diesem Fall
das zugrundeliegende KOS-Objekt erneut anfordern.

1.6.5.3. ELGA Treatment Imaging-Assertion

KOS-Objekte referenzieren prinzipiell auf eine durch Serien und Studien zusammengefasste
Menge von Bilddateninstanzen. Einem Akteur steht frei, die Instanzen entweder blockweise
oder auch einzeln abzufragen. Nach derzeitigem Stand der ELGA-Architektur, muss jeder
einzelne Request basierend auf einer ELGA Treatment-Assertion autorisiert werden. Das
Ausstellen eines Tokens ist eine zeitaufwendige kryptografische Operation. WS-Trust erlaubt
hingegen einen bestehenden Token im Rahmen dessen Giiltigkeit wiederzuverwenden. Hier-
fur muss die ZGF-I beim ersten berechtigten Zugriff auf das KOS-Objekt vom ETS auch eine
der HCP-Assertion entsprechende ELGA Treatment Imaging-Assertion anfordern. Die Giiltig-
keit der Treatment Imaging-Assertion muss mit dem KOS-Cache korrespondieren. Wenn der
Gultigkeitszeitraum des KOS-Cache 30 Minuten betragt, dann muss die ZGF die Treatment
Imaging-Assertions vom ETS fur 30 Minuten beantragen. Die angeforderte Assertion muss
im Cache durch kryptografische Mal3nahmen gesichert, fur nicht berechtigte unerreichbar,
aufgehoben werden.

1.6.5.4. Confidentiality & Integrity

Zwischengespeicherte Treatment Imaging-Assertions missen kryptografisch gesichert wer-
den. Die Assertions sind ausnahmslos verschlisselt in der ZGF-I zu halten bzw. zwischen
den geclusterten ZGF-I Instanzen zu synchronisieren. Der symmetrische AES-Schlissel
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muss mit einem asymmetrischen Verschlisselungsverfahren anhand des von der Core-PKI
bezogenen Zertifikats geschitzt werden. Der Integritatsschutz des KOS-Cache (via Message
Authentication Code) muss ebenfalls auf Grundlage von Core-PKI Zertifikaten erfolgen. Die
Implementierung dieser Mechanismen erfolgt innerhalb der AGWSs.

Optional, je nach Entscheidung der Betriebsfuhrung und der Bereichs-CISOs, sind Schlis-
selmaterial und Zertifikate mit HSM-Modulen zu schitzen. Nur dem BeS ist es erlaubt, diese
Hardwarestores zu lesen.

1.6.5.5. Protokollierung

Samtliche KOS-Objekt- und Imaging-Zugriffe sind in den bereichsspezifischen L-ARR ent-
sprechend IHE ATNA-Profil zu protokollieren. Zugriffe auf KOS-Objekte sind auch im A-ARR
zu vermerken. Dadurch sind etwaige GDA-Zugriffe auf Bilddaten fir ELGA-Teilnehmer trans-
parent zu halten. Zugriffe auf einzelne, innerhalb der KOS-Objekte referenzierte Instanzen
der Bilddaten missen im A-ARR nicht protokolliert werden:

1. Der Anker fir den Zugriff auf Bilddaten ist das KOS-Objekt. Wird das KOS-Objekt
dem GDA zuganglich gemacht, kann im KOS-Objekt referenziertes Bildmaterial un-
eingeschrankt angefordert werden.

2. ELGA-Teilnehmer kdnnen den Zugang zu Bildmaterial durch das Ausblenden bzw.
Ldschen von KOS-Objekten steuern.

3. Die potenziell groRe Anzahl der im KOS-Objekt referenzierten Bilddaten wirde die
Protokollierung fur den ELGA-Teilnehmer untbersichtlich gestalten, ohne dabei einen
essenziellen Mehrwert zu liefern.

Um dennoch RAD-69 Zugriffe zu protokollieren, musste wie folgt vorgegangen werden:

B Fiur RAD-68 muss ein neuer BeS Event-Code eingefiihrt werden ,Bilddaten veroffent-
licht“. Beim Einlesen (Laden via ITI-43) von KOS-Objekten muss ein weiterer neuer
Event-Code eingeflhrt werden ,Bilddaten abgerufen®.

B Bei RAD-69 miissen zwei neue BeS Event-Codes eingefiihrt werden
B DICOM Zugriff gestartet — beim ersten RAD-69 Zugriff im aktuellen KOS-Kontext
B DICOM Zugriff fortgesetzt — beim zweiten RAD-69 Zugriff in aktuellen KOS-Kontext

B Weitere RAD-69 Zugriffe im gleichen KOS-Kontext missen zentral nicht protokolliert
werden. Dies wird dadurch begriindet, dass anhand der im KOS angefiihrten Stu-
dien/Serien theoretisch auch hunderte und tausende Zugriffe erfolgen, welche proto-
kolltechnisch eher lokal (L-ARR) und auf der DICOM-Ebene zu verfolgen sind

B Im lokalen L-ARR miissen alle Transaktionen (RAD-68, 69) entsprechend bisher gelten-
den Protokollierungsrichtlinien (siehe in [2] und [5]) protokolliert werden.
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B Im zentralen Z-L-ARR wird entsprechend BeS-Pflichtenheft ([5]) RAD-68 und RAD-69
(beim Ausstellen der Imaging Treatment-Assertion) protokolliert.

B Im A-ARR wird nur RAD-68 mitprotokolliert, nicht aber RAD-69.

Anmerkung: Es gibt noch laufende Diskussionen zur Protokollierung der Bildzugriffe. Aktuell
ist nur die Protokollierung auf Ebene der KOS-Objekte implementiert.

1.6.6. Beispielhaftes Veroffentlichen von DICOM-Studien/Serien in ELGA

Es wird angenommen, dass ein ELGA-Teilnehmer mit Mitteln der bildgebenden Diagnostik
untersucht wird. Es wurde bereits eine Kontaktbestatigung ins KBS geschickt. Im Rahmen
der Untersuchung entsteht eine DICOM-Studie, die mehrere DICOM-Serien umfasst und im
dafiir bestimmten lokalen PACS-Archiv gespeichert wird (auf3erhalb von ELGA). Das Archiv
ist via bereichsspezifischen Adapter (Abbildung 4) an eine ELGA ZGF-I angeschlossen. An-
schlieRend wird ein DICOM KOS-Objekt erstellt.

Sofern der ELGA-Teilnehmer tGber den Z-PI eindeutig identifiziert wurde und keine individu-
elle Policy dies verhindert, kann das KOS-Objekt in ELGA veroffentlicht werden. Dies erfolgt
manuell oder automatisch als Teil einer eventuellen Batch-Prozedur. Hierfiir muss das zu-
standige KIS/RIS/PACS-System (GDA) via RAD-68 das KOS-Objekt in ein ELGA-Repository
speichern und registrieren.

Fur die Veroffentlichung eines KOS-Objekts in ELGA sind eine gtiltige ELGA HCP-Assertion
und eine Kontaktbestatigung notwendig. Fur die Registrierung des KOS-Objekts sind be-
stimmte Metadaten verbindlich anzugeben. Insbesondere (siehe auch XDS-I Metadaten fiir
Bilddaten in [3] und [4]):

B Verschlagwortung entsprechend APPC-Codesystem

Die eigentliche Registrierung in ELGA erfolgt, wie fur Befund-CDA bereits etabliert, im ange-
bundenen ELGA-Bereich. Sollten individuell gesetzte Berechtigungen der Veroéffentlichung
widersprechen, wird das Speichern (Bereichsvariante A) bzw. das Registrieren (Bereichsva-
riante C) in ELGA zuriickgewiesen.

Nachdem das Registrieren des KOS-Objektes in ELGA erfolgreich abgeschlossen wurde,
konnen die darin referenzierten Bilddaten in ELGA abgerufen werden.

Wenn das Registrieren des KOS-Objektes in ELGA erfolgreich abgeschlossen ist, wird fur
weitere beispielhafte Szenarien angenommen, dass die Befundung bei einem anderen
ELGA-GDA stattfindet. Fur diesen, in die Behandlung einbezogenen ELGA-GDA, wird ein
Kontakt des ELGA-Teilnehmers delegiert.
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504 1.6.7. Beispiel Sequenz ,,DICOM Studie herunterladen®

505 Die Befundung des im Beispiel oben angefiihrten Bildmaterials erfolgt durch einen anderen
506 GDA in einem zweiten ELGA-Bereich. Hierzu delegiert der GDA des ersten ELGA-Bereichs
507 seine Kontaktbestatigung fur den betroffenen ELGA-Teilnehmer an den GDA des zweiten
508 ELGA-Bereichs. Die Studie ist zum Beispiel nicht &lter als 10 Tage (fur dieses Szenario will-
509  kurlich gewahltes Zeitfenster).

510 Anmerkung: Dieses Szenario konnte nicht funktionieren, wenn der Patient eine individuelle
511 Einschrénkung (z.B. GDA ist gesperrt) eingebracht hat.

512  Der GDA des zweiten ELGA-Bereichs ist authentifiziert und in ELGA angemeldet. Das ent-
513  sprechende KIS-System besitzt eine giltige ELGA HCP-Assertion. Er sucht nach Dokumen-
514  tenin ELGA (via KIS-System), wobei als Suchkriterien die konkrete Dokumentenklasse des
515  KOS-Objektes und ein Erstellungszeitraum fur die letzten 10 Tage, entsprechend des vorab
516 dem GDA mitgeteilten Wissens, festgelegt wird (siehe Abbildung 6).
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519  Abbildung 6: Zugriff auf eine DICOM-Studie
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520 1. Der GDA setzt (via KIS-System) ein Registry Stored Query ([ITI-18]) mit obigen Such-

521 kriterien ab. Die Anfrage wird anhand einer gultigen HCP-Assertion autorisiert. Die
522 Anfrage wird Uber das bereichseigene AGW der initierenden ZGF weitergeleitet.

523 2. Die initiierende ZGF erhélt - kommunizierend mit dem ETS - die Community IDs und
524 Treatment-Assertions fur jene ELGA-Bereiche, die potenziell Gesundheitsdaten des
525 ELGA-Teilnehmers fuhren.

526 3. Die initierende ZGF stellt Anfragen bereichsintern sowie bereichsubergreifend an
527 die Registries der entsprechenden ELGA-Zielbereiche. Die Antworten der einzelnen
528 ELGA-Bereiche werden (durch die Responding ZGFs) entsprechend der individuellen
529 Berechtigungen des ELGA-Teilnehmers (XACML Response-Policies) gefiltert. Im Fol-
530 genden wird angenommen, dass das gesuchte KOS-Objekt in einem entfernten

531 ELGA-Bereich gefunden wurde und es in ELGA weder ausgeblendet noch geldscht
532 wurde.

533 4. Die initierende ZGF sendet nun basierend auf den Suchkriterien des GDAs entspre-
534 chende Dokument-Metadaten (des KOS-Objekts) dem KIS-System zuriick (siehe

535 Ruckgabe von KOS-Objekt-ID in der Abbildung 6).

536 5. Ausgehend von Informationen der erhaltenen Dokument-Metadaten fordert der GDA
537 das DICOM KOS-Objekt im Originalformat via Retrieve Document Set ([ITI-43]) an.
538 Hierflr ist im Security-Header eine HCP-Assertion eingebettet. Die initierende ZGF
539 setzt die Anfrage als Cross Gateway Retrieve ([ITI-39]) um und versieht den Security-
540 Header wie Ublich mit einer ELGA Treatment-Assertion.

541 6. Die antwortende ZGF verifiziert die Treatment-Assertion und holt das KOS-Objekt
542 vom entsprechenden Repository. Sind laut Assertion keine individuellen Berechti-
543 gungsregeln anzuwenden, die dies untersagen, Ubersendet die antwortende ZGF das
544 angeforderte KOS-Objekt der initierenden ZGF.

545 7. Die initiierende ZGF Ubermittelt nun das KOS-Objekt an die ZGF-I, um die Informatio-
546 nen im KOS-Cache integritdtsgeschuitzt abzulegen. ZGF-I berechnet und erstellt ein
547 Message Authentication Code (MAC) Uber den KOS-Cache-Kontext der mit der HCP-
548 Assertion des GDA fest verbunden wird. Es wird zusatzlich eine Treatment Imaging-
549 Assertion zur bekannten HCP-Assertion angefordert und sicher (verschlisselt) im
550 Cache abgelegt.

551 8. Der GDA empfangt als Resultat der Retrieve Document Set Abfrage das DICOM

552 KOS-Objekt. Das KIS-System identifiziert und selektiert aus dem KOS-Objekt die ge-
553 wiinschte Studie/Serie.
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10.

11.

12.

13.

14.

15.

1.6.8.

Der GDA setzt nun eine RAD-69 Anfrage Uber die bereichsinterne AGW an die initiie-
renden ZGF-I ab. Im Security-Header ist wie tblich eine ELGA HCP-Assertion ange-
fuhrt.

Die initierende ZGF-lI empfangt die RAD-69 Anfrage und verifiziert die HCP-Asser-
tion. Die Anfrage darf nur auf jene Image-Instanzen referenzieren, die im KOS-Cache
bereits vermerkt sind und im Kontext der gegebenen HCP-Assertion sind. Dadurch
wird sichergestellt, dass nur jene GDA die Anfrage stellen dirfen, an die das KOS-
Objekt geliefert wurde.

Die initiierende ZGF-I sucht im internen Cache nach einer korrespondierenden ELGA
Treatment Imaging-Assertion. Die ZGF-I erstellt nun anhand des zwischengespei-
cherten Patientenkontexts eine bereichsibergreifende RAD-75 Anfrage an die Res-
ponding ZGF-I des Zielbereichs. Die RAD-75 wird via ELGA Treatment Imaging-As-
sertion autorisiert.

Die antwortende ZGF-lI empfangt die RAD-75 und verifiziert die Assertion gemal der
in ELGA allgemein gultigen Verifizierungsregeln. Im Unterschied zu sonstigen regula-
ren ITI-Anfragen, greifen im Falle von RAD-75 die individuellen Policies nicht. Dies
entfallt aufgrund der bereits im Vorfeld (beim Abholen des KOS-Objekts) rigoros
durchgefuhrten Auswertung der individuellen Berechtigungen.

Die antwortende ZGF-I miinzt nun RAD-75 auf RAD-69 um und schickt die Anfrage,
versehen mit einer Community Imaging-Assertion, an den zustéandigen bereichsspezi-
fischen Adapter.

Der bereichsspezifische Adapter empfangt die RAD-69, und verbindet sich mit dem
per Vorkonfiguration eingerichteten lokalen PACS-Adapter. Der Request ist wie vor-
her mit einer ELGA Community-Assertion ausgestattet. Das angesprochene PACS-
Archiv retourniert die angefragten Daten an den Adapter.

Die antwortende ZGF-I sendet das Resultat entweder synchron oder in Form eines
kontinuierlichen Streams zurlck.

Kopplung von Befunden mit Bilddaten

Es wird davon ausgegangen, dass im Allgemeinen jegliche Bilddaten (KOS-Objekte und Be-

funde/CDA) via referenceldList aufeinander referenzieren kdnnen, und zwar in einer N:M Be-

ziehung.

Die Referenzierung wird tber die Accession Number hergestellt. Der Datentyp entspricht CXi

und enthalt keine Home Community ID.

B Accession Number mit dem Datentyp: urn:ihe:iti:xds:2013:accession
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Es muss davon ausgegangen werden, dass Befund und KOS auf unterschiedliche Wege und
zu unterschiedlichen Zeitpunkten entstehen und referenziert werden kénnen. Es muss aber
bei der Veroffentlichung von KOS-Objekten (via RAD-68) in die referenceldList des KOS die
Accession Number eingefiigt werden. Das BeS muss eine Uberprifung durchfihren, und
wenn die Accession Number in den Metadaten referenceldList fehlt, muss die RAD-68
Transaktion abgelehnt werden.

Daruber hinaus muss vermerkt werden, dass mehrere KOS-Objekte die gleiche Accession
Number haben kdnnen. Ein e-Befund CDA kann somit gesehen auf 0 bis n beliebige KOS
zeigen (referenzieren).

Um die Suche nach referenzierten Dokumenten zu erleichtern bzw. im Sinne der Effizienz
sollte das BeS die Registry Stored Query [ITI-18] Option FindDocumentsByReferenceldList
unterstiitzen (derzeit nicht umgesetzt).

1.6.9. Versionierung

Fur die Versionierung von KOS-Objekten wird die bisherige Praxis beibehalten. Im CXi-
Wert wird ownDocument_setld gefuhrt, sowie Home Community ID. Es ist jedoch wichtig an-
zumerken, dass im KOS keine setld vorhanden ist (wie etwa bei CDA). Daher ist eine andere
eindeutige 1D zu verwenden.

1.6.10. APPC

Es muss davon ausgegangen werden, dass Befund und KOS auf verschiedenen Wegen und
zu verschiedenen Zeiten entstehen. Der APPC wird unter Umsténden von verschiedenen In-
stanzen ermittelt, daher ist es moglich, dass KOS und Befund nicht die gleichen APPCs ent-
halten.

Bei der Veroffentlichung (via RAD-68) von KOS-Objekten muss jedoch in den Metadaten
eventCodelList entsprechend Metadaten-Leitfaden [3] bzw. [4] zumindest ein APPC-Code
eingefugt werden. Das BeS muss den APPC prifen und wenn kein APPC in eventCodelList
eingeflgt ist, dann muss die RAD-68 Transaktion vom BeS abgelehnt werden. Es kdnnen
auch mehrere APPC angefuhrt werden.
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1.7. Erweiterung der Architektur

Die technologische Entwicklung und das Fortschreiten der Standardisierung erlauben neue
Bilddaten-Ubertragungskonzepte. Hierbei ist insbesondere das IHE WIA-Profil [6] hervorzu-
heben, das, wie im Titel auch erfasst, das Internet (das Web) fir die Ubertragung postuliert.
Dennoch kann diese Technologie auch in den gesicherten Gesundheitsnetzen genutzt wer-
den. In den weiteren Abschnitten wird die daraus folgende Architektur erortert.

1.7.1. Fragmentierte Natur der Gesundheitsnetzwerke

________________________________________________________________________________________________

‘ ! ; ¥ _Berei f . :
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i : ! <  Inten |
AGW : E :/:J\GW
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KOS . i :
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=
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Bereichsspezifisches
PACS-Mapping/Routing

Abbildung 7: Fragmentierte Gesundheitsnetzwerke

Wie obige Abbildung hervorzuheben versucht, ist die historisch gewachsene Fragmentierung
der Gesundheitsnetzwerke zu beriicksichtigen, da diese Landschaft eine grof3e Herausforde-
rung fur die Einfuhrung von Point-to-Point Internet-Protokollen (REST), darstellt. Insbeson-
dere fir den Ubergang zwischen eHi-Net und HEALIX waren bisher keine groRen Bandbrei-
ten notwendig — das andert sich mit der Ubertragung von Bilddaten.

Einen potenziellen ,Flaschenhals® (sieche Abb. 7) stellt die Kopplung zwischen den Gesund-
heitsnetzen am Peering Point dar, der aktuell mit ca. 500 Mbit/s synchron ausgebaut ist. Da
trotz Pilotierungen in verschiedenen Szenarien belastbare Zahlen zur erwartbaren Gesamt-
last fehlen, muss man sich in Hinblick auf tatsachlich benétigte Bandbreiten anndhern. Als
Ausgangsbandbreite wird aus den Erfahrungen der bisherigen Pilotierungen 1Gbit/s als er-
forderliche Bandbreite fur Bilddatentbermittlung an der Kopplung der Gesundheitsnetze
(eHI, HEALIX) definiert. Zusatzlich ist an Netziibergangen bzw. vom Document-Consumer
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bis zur Document-Source ein abgestimmtes und durchgangiges QoS (Quality of Service) zu

etablieren, um anderen Netzwerktraffic im Falle von Kapazitdtsengpassen entsprechend den
Anforderungen zu bewerkstelligen. Pakete mit Bilddaten werden Netzwerktechnisch entspre-
chend markiert. An den Netzkopplungen obliegt die Verantwortung der Implementierung den
Betreibern der Gesundheitsnetze.

Auf der Last-Mile ist der GDA dafur verantwortlich, diese QoS durch seinen Provider imple-
mentieren zu lassen. Auch die Anschlussbandbreite der Last-Mile obliegt dem Document-
Consumer bzw. der Document-Source in Abhangigkeit zu seinen konsumierten bzw. ange-
botenen Diensten.

Es ist bekannt, dass das REST-Protokoll, das sowohl dem FHIR-Standard von HL7 als auch
dem DICOMweb-Standard zugrunde liegt, nur bei direkten Punkt-zu-Punkt-Verbindungen
sein volles Potenzial entfalten kann (siehe hierfir auch die IHE WIA-Profile [6]). Der Einsatz
dieses Protokolls in fragmentierten Netzwerken, insbesondere mit AGW-Bausteinen, stellt
eine Herausforderung dar und beinhaltet einige Hindernisse bei den einzelnen Netziibergan-
gen (etwa verpflichtende TLS-Terminierungen, Mapping von Endpunkten). Es spricht jedoch
nichts gegen eine alternative Implementierung in den gesicherten Gesundheitsnetzwerken
ohne die herkdbmmlichen AGW. Siehe weitere Ausfiihrungen in den nachfolgenden Kapiteln.

1.7.2. Grunde fur die Erweiterung auf IHE WIA

Zusatzlich zu den netzwerktechnischen Uberlegungen, fiihrt auch die Tatsache, dass RAD-
69 ausschlieRlich die Ubertragung von Bilddaten in originaler Qualitat und im DICOM-Format
zulasst, zu weiteren Herausforderungen. In Anwendungsfallen, wo kein DICOM-Viewer be-
reitsteht (z.B. bestimmte Zuweiser, oder das ELGA-Burgerportal), stellt RAD-69 keine realis-
tische Option dar.

2017 wurde der erste Draft des IHE Integrationsprofils Web-based Image Access (WIA) ver-
offentlicht. Ziel dieses Profils ist, den einrichtungstibergreifenden Zugriff auf Bilddaten tber
DICOMweb niederschwellig zu ermdglichen. Eine Ubertragung von komprimiertem Bildmate-
rial in Formaten, die auch in einem Standard-Browser dargestellt werden kdnnen, ist per
Default vorgesehen. Passenderweise fur ELGA, wurde im Zuge der Weiterentwicklung des
Integrationsprofils auch ein Anwendungsfall detailliert, der im Backend eine XDS-I Infrastruk-
tur verortet. Darauf aufbauend beschreibt das nachste Kapitel die Erweiterung der Architek-
tur.
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1.8. IHE WIA Architektur im abgesicherten Netzwerk

Eine alternative Losungsarchitektur in den abgesicherten Gesundheitsnetzen (siehe Abbil-
dung 8) beruht auf der Wiederverwendung der bereits existierenden und etablierten Autori-
sierungsprotokolle von WS-Trust via SAML2 und ETS. Die Abfrage des Bildmaterials 1auft
entsprechend WIA-Profil Use Case #4 [6].

Im ersten Schritt setzt der Imaging Document Consumer (IDC) Akteur (GDA) eine QIDO-RS
Abfrage an einen zentralen QIDO-RS Endpunkt (siehe 1.8.2) und holt sich damit indirekt,
mittels QIDO-as-a-Service Komponente (QIDOaaS), ein oder mehrere KOS ab. QIDOaaS
muss die in den KOS-Objekten enthaltenen Informationen nachbearbeiten (formatieren) und
die erreichbaren WADO-RS Endpunkte in die Antwort einfigen. Die vom QIDOaaS abgehol-
ten KOS-Objekte werden zusétzlich in einem zentralen KOS-Cache (vgl. 1.6.5.3) aufgeho-
ben (Studien, Serien, SOP-Instance ID) und fur spatere WADO-RS Anfragen der WADO-
Service-Facade (WADO-SF) zur Verfligung gestellt. Bei einem nachfolgenden WADO-RS
Zugriff wird nadmlich die Zulassigkeit der Abfrage mit dem im KOS-Cache vorhandenen Infor-
mationen abgeglichen (exakt wie bei XCA-I). Nur jene SOP-Instanzen diirfen abgefragt wer-
den, die in den im KOS-Cache aufgehobenen KOS-Objekten auch gelistet sind.

Die UML-Sequenz der Zugriffe ist in der Abbildung 9 dargestellt. Vorbedingung fur die Durch-
fuhrung der QIDO-RS und WADO-RS Abfragen ist der Besitz einer giltigen HCP-Assertion.
In der abgebildeten Zugriffs-Variante beantragt die QIDOaasS eine entsprechende Treatment-
Assertion mit der gultigen HCP-Assertion.

1.8.1. QIDO Service Facade (QIDO-SF)

Eine QIDO-SF ist ein dezentral laufender Teil des Berechtigungssystems und dient als vor-
geschalteter Schutz vor der entsprechenden QIDOaaS-Komponente (siehe 1.8.2). Sie vali-
diert herankommende QIDO-RS Anfragen und deren Authorization-Assertions auf Gultigkeit.
Anonyme Anfragen oder Anfragen mit ungultigen SAML-Assertions missen abgewiesen
werden.

Wenn im Authorization-Header der Anfrage eine guiltige und validierte HCP-Assertion (oder
User | Assertion) angeflhrt ist, dann wird die Anfrage an die QIDOaaS-Komponente weiter-
geleitet. Im Authorization-Header wird die empfangene HCP-Assertion eingebettet. Die
QIDOaaS-Komponente verwendet sie und setzt damit eine WS-Trust Issue RST an ETS fur
eine ELGA Treatment-Assertion ab (um nachfolgende [ITI-18/43] Transaktionen ausfihren

zu kdnnen).
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1.8.1.1. Protokollierung

QIDO-SF protokolliert entsprechend der bereits bekannten Regeln einer initiierenden AGW,
und zwar in L-ARR und A-ARR. Nachdem aber QIDO-SF zentral aufgestellt und ein Cloud-
Dienst ist, kann L-ARR mit dem Z-L-ARR (zentrale L-ARR) ersetzt werden.

1.8.2. QIDO-as-a-Service (QIDOaaS)

QIDOaas ist ein auf Cloud-Technologie basierender, zentraler Service (Dienst) mit einer vor-
geschalteten Service Facade (Abbildung 8), die wiederum als dezentral laufender Teil des
Berechtigungssystems zu verstehen ist. Die Hauptaufgabe der zentralen QIDOaaS-Kompo-
nente ist es, QIDO-RS Anfragen zu beantworten und sekundar wie ein Service-Discovery
Dienst (fuir WADO-RS Endpunkte) zu dienen.

QIDOaaS muss zuerst vom ETS eine oder mehrere ELGA Treatment-Assertions anfordern.
QIDOaas préasentiert hierfiir die bei der Initialanfrage (QIDO-RS) Ubermittelte HCP-Assertion
(oder User | Assertion), die durch die dezentrale Berechtigungssystemkomponente (die
QIDO Service Facade) bergeben wurde.

Soweit ETS (nach Validierungen und Policy Uberpriifungen) die ELGA Treatment-Assertions
(laut PIX-Query) ausstellen konnte, muss die QIDO-RS Abfrage auf SOAP-basierende IHE
Transaktionen Ubersetzt werden. Es wird zuerst eine Registry Stored Query [ITI-18] fir KOS-
Objekte abgesetzt und danach mussen die zutreffenden KOS-Objekte geladen werden [ITI-
43].

Daruiber hinaus muss eine Vorgehensweise etabliert werden, indem die zu den Studien/Se-
rien passenden WADO-RS Endpunkte ermittelt werden und in die RESTful-Antwort [RAD-
129] eingebettet werden (laut Bestimmungen des Richardson Maturity Models, siehe bei
Martin Fowler-). Hierfur sind die dafur pradestinierten KOS-Attribute (Retrieve URL, Retrieve
AET, Retrieve Location UID) zu konsultieren und weitere (organisatorische) MaRhahmen
heranzuziehen (etwa tabellarische Erfassung bekannter WADO-RS Endpunkte als Teil der
Systemkonfiguration). Anschlielend muss QIDOaaS die geladenen KOS-Objekte im eigenen
zentralen Cache fir eine gewisse vorkonfigurierte Zeit (30 Minuten) aufheben.

Zuletzt muss QIDOaaS die Antwort formatieren, mit DICOM-Metadaten (vom KOS und an-
hand der ELGA Metadaten) entsprechend der Spezifikation anreichern und zuriicksenden.

3
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1.8.2.1. Protokollierung

Die QIDOaaS-Komponente protokolliert entsprechend der bereits bekannten Regeln einer
initiierenden AGW, und zwar in L-ARR und A-ARR. Nachdem aber QIDOaaS zentral aufge-
stellt und ein Cloud-Dienst ist, kann L-ARR mit dem Z-L-ARR (zentrale L-ARR) ersetzt wer-
den.

WADO-RS WADO
Service-
9 Facade
Treatment
QIDO-RS Assertion
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Retrieve ] :
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| ——
i | PACS
0o 2 '
Imaging £% / IDS
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____________________________________

Abbildung 8: Alternative Implementierung des WIA-Profils mit WS-Trust und SAML2-Autori-
sierung. Die roten Stempel bezeichnen eine existierende und giiltige HCP-Assertion. Die
QIDO-Service-Facade und die WADO-Service-Facade sind dezentrale Teile des Berechti-
gungssystems.

1.8.3. WADO Service Facade (WADO-SF)

Eine WADO-SF ist ein dezentral laufender Teil des Berechtigungssystems und dient als vor-
geschalteter Schutz vor einem entsprechenden DICOMweb-Service, welcher WADO-RS An-
fragen umsetzt. Sie empféangt und validiert herankommende WADO-RS Anfragen. Die
WADO-SF kann einen herankommenden WADO-RS Request an den DICOMweb-Service

nur dann weiterleiten, wenn

1. Im Authorization-Header der Anfrage eine gultige (validierte) HCP-Assertion (oder U-
ser | Assertion) angefuhrt ist

2. Die in der WADO-RS Anfrage angefihrten Studien/Serien und SOP-Instanzen im
KOS-Cache der QIDOaaS-Komponente mit dem GDA-OID des Imaging Document
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749 Consumers (GDA) verknipft sind und damit erlaubt sind. Hierfur ist eine zuséatzliche
750 Anfrage an den KOS-Cache der QIDOaaS-Komponente abzusetzen.

751  Die wie oben angefiuhrt validierte Anfrage wird in der Folge an das DICOMweb-Service ent-
752  weder mit einem JWT Community-Token oder mit einer ELGA Community Assertion (konfi-
753  gurierbar) im Authorization-Header weitergeleitet.
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754

755  Abbildung 9: UML-Sequenz fir Bilddaten-Zugriffe in den Gesundheitsnetzwerken

756 1.8.3.1. Protokollierung

757  WADO-SF kann entsprechend der bereits bekannten Regeln einer initiierenden AGW proto-
758  kollieren, und zwar in L-ARR und A-ARR. Der jeweilige Betreiber von WADO-RS Kompo-
759  nente muss dafiir Sorge tragen, dass ein entsprechendes L-ARR (Syslog-Server) zur Verfu-
760 gung gestellt wird. Wie die WADO-RS Anfragen im A-ARR protokolliert werden, ist noch
761  nicht spezifiziert.
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1.8.4.

Ablauf und GDA-Kommunikation

Entsprechend Abbildung 9 startet die Abfrage der Bilddaten in den gesicherten Gesundheits-

netzwerken wie folgt:

1.

2.

10.
11.

12.

13.

14.

GDA ist bereits authentifiziert und mit einer gultigen HCP-Assertion angemeldet

GDA IDC sendet eine RAD-129 (QIDO-RS) Anfrage an die zentral aufgestellte QIDO-
SF. Im Authorization-Header ist eine gultige HCP-Assertion eingeflgt

QIDO-SF empfangt die Anfrage und validiert sie. Die HCP-Assertion wird entspre-
chend der gultigen ELGA-Richtlinien validiert.

Wenn die Nachricht und HCP-Assertion valide sind, wird die Nachricht inklusive der
HCP-Assertion an die QIDOaaS-Komponente weitergeleitet.

QIDOaas fragt bei ETS mit WS-Trust Issue RST eine entsprechende Anzahl von
ELGA Treatment-Assertions ab.

QIDOaas verhalt sich wie eine initiierende ZGF und mit den erhaltenen ELGA Treat-
ment Assertions startet sie parallele 1TI-18 FindDocuments Queries (Filter auf KOS-
Dokumentenklasse) an die adressierten ELGA-Bereiche.

QIDOaas ladt die per vorherigen Query erhaltenen KOS-Objekte via ITI-43 Anfragen.
KOS-Objekte werden nun im Cache fur gewisse Zeit (30 Minuten) zwischengespei-
chert.

QIDOaaSs extrahiert von den KOS-Objekten die fur die QIDO-RS Antwort notwendige
Informationen und formatiert sie. Entsprechend der Vorgaben missen valide WADO-
RS Endpunkte in die Antwort eingefiigt werden, soweit solche vorhanden sind. Falls
kein Endpunkt verfugbar ist, z.B. weil die IDS noch nicht DICOMweb-fahig ist, muss
der IDC stattdessen den XCA-I Weg mit RAD-69 gehen.

QIDOaaS sendet die Antwort Uber die QIDO-SF dem GDA IDC.
QIDOaasS protokolliert die Events in Z-L-ARR und A-ARR
QIDOS-SF protokolliert die Events in Z-L-ARR

GDA IDC empfangt die QIDO-RS Antwort und baut daraus eine WADO-RS Anfrage
auf.

GDA IDC sendet WADO-RS Anfrage [RAD-107] an den angefihrten (in der QIDO-RS
Antwort) WADO-RS URL inklusive HCP-Assertion im Authorization-Header.

WADO-SF empfangt die Anfrage und validiert sie, inklusive HCP-Assertion.
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15. WADO-SF muss die GET-Query analysieren und die adressierten Studien, Serien,
SOP-Instanzen Uber eine spezifische Anfrage mit dem KOS-Cache abgleichen. Ent-
halt der KOS-Cache die in der Anfrage angefiihrten Studien, Serien und SOP-Instan-
zen verbunden mit dem GDA-OID des anfragenden IDC, dann kann die Anfrage an
den DICOMweb-Service weitergeleitet werden.

16. WADO-SF leitet die WADO-RS Anfrage je nach Konfiguration entweder mit einer
ELGA Community-Assertion oder mit einer JWT Community-Token weiter.

17. WADO-SF protokolliert die Events in Z-L-ARR. Analog zur RAD-69 (XCA-I/XDS-I)
wird zum jetzigen Zeitpunkt in A-ARR nicht protokolliert.

1.9. IHE WIA Architektur im Internet

Eine technische Losung Uber das Internet ist in der Abbildung 10 dargestellt. Hierfir ist es
notwendig allen betroffenen Imaging Document Consumer (IDC) Akteure einen entsprechen-
den sicheren Internetzugang auf die DICOMweb-Service Endpunkte zu gewéhren. Die End-
punkte sind durch die firs Internet gehéarteten Alternativvarianten der antwortenden
AGW/ZGF in Form von vorgeschalteten Autorisierungsfassaden (QIDO-SF/WADO-SF) ge-
schutzt.

Auch in dieser Architekturvariante (Abbildung 10) ist davon auszugehen, dass die Abfrage
des Bildmaterials entsprechend WIA-Profil Use Case #4 [6] ablaufen wird. Die Akteure agie-
ren weitgehend analog zur IHE WIA Architektur in Gesundheitsnetzen.

Anmerkung: Die Internet-Losung befindet sich noch in der Konzeptionsphase und erhebt kei-
nen Anspruch auf Vollsténdigkeit. Die Beschreibung in diesem Dokument dient als Ausblick
auf die kinftige Ausrichtung. Technische Details kbnnen sich noch &ndern.

1.9.1. QIDO Service Facade (QIDO-SF)

Die QIDO-SF ist ein dezentral laufender Teil des Berechtigungssystems. Sie autorisiert und
schitzt die QIDOaaS-Komponente vor nicht zuldssigen Zugriffen. Sie stellt einen zentralen
QIDO-RS Endpunkt (URL) zur Verfligung. Die Autorisierung der [RAD-129] Anfragen erfolgt
im Sinne der OAuth2-Protokolle. Die Anfrage ist entweder innerhalb einer bereits aufgebau-
ten Session autorisiert oder es muss anhand des Code-Token (im Authorization-Header)
eine neue Session zum anfragenden Clienten (IDC) aufgebaut werden. Hierflr fragt die
QIDO-SF im Back-Channel vom OTS einen entsprechenden Access-Token ab. Wenn der
Access-Token den Zugriff erlaubt, dann initiiert QIDO-SF damit eine Abfrage fir eine HCP-
Assertion (oder User | Assertion). Anschlie3end wird die Anfrage inklusive HCP-Assertion im
Authorization-Header an die QIDOaaS-Komponente weitergeleitet.
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1.9.2. QIDO-as-a-Service (QIDOaaS)

Der QIDO-RS Endpunkt der QIDOaaS-Komponente ist mit einer vorgeschalteten QIDO-SF
geschitzt. Uber eine QIDO-RS [RAD-129] Query, wie vom WIA-Profil vorgesehen, wird indi-
rekt ein oder mehrere KOS abgefragt und die Antwort entsprechend nachjustiert und forma-
tiert. Die tatsachliche KOS-Abfrage erfolgt via SOAP-basierten XDS/XCA-Anfragen [ITI-
18/43]. Netzwerk- und Protokollwechsel, wie abgebildet (vom Internet in die Gesundheits-
netzwerke), ist entsprechend IHE MHD-Profil vorzusehen. Die von der QIDO-SF empfan-
gene Anfrage muss eine HCP-Assertion (oder User | Assertion) im Authorization-Header ha-
ben. Die QIDOaaS-Komponente als vertrauenswurdige Einheit, beantragt damit eine oder
mehrere ELGA Treatment Assertions. Die QIDO-RS Anfrage wird auf [ITI-18/43] Transaktio-
nen umgewandelt.

' ELGA-Bereich ‘:

Init AGW . AGW !
~——\ Retrieve !
_ KOS ! , ;
*| ZGF | ZGF < 1 F
RAD-69 ,_‘_ 5 o |
Imagin Apch (KOS) : %§ / AA DS
9ng I os & Cache ! & ' PACS
D.C. WAF i 4 ; PD_@; 5D .
: R s [ ‘
RAD-75 | 7 25 |
(- = !
\ v | 82 | |
® RetieveKOS|! b—o-—Jd — |
. WADO
QIDO-RS MHD [sdvaly DICOM
Internet QIDO Facade web
ID-Austria & QIDOaaS

age el DICOM
Service b
Facade pis
WADO-RS

Abbildung 10: QIDO- & WADO-RS Implementierung tber das Internet. OTS (OAuth2 Token
Service) sowie QIDO-SF und WADO-SF sind neue Komponenten des ELGA/e-Health Be-
rechtigungssystems. IDS = Imaging Document Source (eventuell auch ein Kurzzeitarchiv)

In der REST-Antwort von der QIDOaaS-Komponente muss immer der jeweils zustandige
WADO-RS Endpunkt [RAD-107] sog. ,retrieve URL® (entsprechend Richardson Maturity Mo-
del*) angefihrt werden (soweit bekannt).

4 https://www.martinfowler.com/articles/richardsonMaturityModel.html
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1.9.3. WADO Service Facade (WADO-SF)

Die im Kernbereich (Gesundheitsnetzwerke) geltenden Regeln ,ohne KOS kein Bildmaterial®
wird auch hier (mit den Mechanismen des Berechtigungssystems) nahtlos umgesetzt. An-
ders gesagt, vor einem WADO-RS Aufruf muss zeitnah eine entsprechende QIDO-RS Trans-
aktion durchgefiihrt werden. Die QIDO-RS Antwort gibt eindeutige Anhaltspunkte, auch be-
ziglich des Vorhandenseins von WADO-RS Endpunkten. Wenn in der Antwort kein ,retrieve
URL" angeflhrt ist, kann das Bildmaterial nur klassisch (XDS-I/XCA-I) in den Gesundheits-
netzwerken abgeholt werden.

Der WADO-RS Endpunkt der WADO-SF ist daher nur dann sinnvoll anzusteuern, wenn der
IDC vorher bereits eine erfolgreiche QIDO-RS Antwort erhalten hat. Die initiale WADO-RS
Anfrage ist mit einem Code-Token (ausgestellt vom OTS) anzusteuern. WADO-SF nimmt
den Code-Token entgegen und fragt im Back-Channel vom OTS den eigentlichen Access-
Token ab. Wenn der Access-Token gultig ist und den Zugriff erlaubt, dann wird eine Session
zum IDC aufgebaut. Zusatzlich macht WADO-SF eine entsprechende KOS-Cache Abfrage,
um die inhaltliche Zulassigkeit der WADO-RS Anfrage zu prifen. Erst wenn diese Prifung
erfolgreich ist, kann die Anfrage mit einem Community JWT-Token an den nachgeschalteten
DICOMweb-Service weitergereicht werden. Siehe auch Kapitel 1.9.5 fir detaillierte Ausfiih-
rung des Kommunikationsablaufes.

1.9.4. Authentifizierung und Zugriffsautorisierung

Das Internet bedingt geeignete Authentifizierungs- und Autorisierungsprotokolle wie Open 1D
Connect bzw. OAuth2 (Version 2.1 oder hoher). Daruber hinaus sind zusétzliche Mal3nah-
men und Empfehlungen fir Sicherheit bei Umgang mit dem OAuth2-Framework, z.B. [8], zu
berlcksichtigen.

1.9.4.1. Authentifizierung

Die Authentifizierung der Anwender und Teilnehmer kann ausschlief3lich an vertrauenswur-
dige Identity Provider (IdP) ausgelagert werden, die OIDC/OAuth2 unterstitzen. Im Internet-
umfeld ist derzeit nur ID-Austria als vertrauenswirdiger IdP anzusehen. Nach einer erfolgrei-
chen Authentifizierung wird die elektronische Identitat der Person (Anwender) durch eine
bPK-GH im e_id Token bestatigt.

Der OAuth2 Internet Token Service (OTS) ist fir die Autorisierung zustandig. OTS stellt Ac-
cess-Tokens im Sinne von OAuth2 aus. Darlber hinaus steuert OTS einen entsprechenden
»2Authorization Code Grant Flow* (siehe OpenlID Connect [9]), soweit ein anonymer Request
den dafir zustandigen Endpunkt des OTS erreicht. OTS leitet demnach eine hereinkom-
mende anonyme Anfrage an die zustandige Authentifizierungsstelle (z.B. ID-Austria/Digitales
Amt) um.
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Um eine bereits im ELGA-Umfeld authentifizierte Personen (Anwender/Teilnehmer) zu auto-
risieren (bzw. zu foderieren), muss eine Verknipfung (bzw. Mapping) des bereits bestatigten
bPK-GH zu einem im GDA-Index geflihrten GDA-OID gewabhrleistet sein. Diese Verknupfung
ist daher eine grundlegende Voraussetzung fur eine erfolgreich abschliel3bare Authentifizie-

rung von Anwendern und Teilnehmern.

Alternative IdP im Internetumfeld missen die entsprechenden standardisierten Protokolle
OIDC/OAuth2 umsetzen und fur einen Internetbetrieb gehéartet (und zertifiziert) sein (z.B. e-
Card-System).

1.9.4.1.1. Authentifizierung im Internet ohne ID-Austria

Wenn ein Anwender (GDA) bereits in den Gesundheitsnetzwerken authentifiziert ist und eine
gultige HCP-Assertion besitzt, dann kann gemafl RFC 7522 der Richtlinie der OAuth Work-
ing Group ,, “
ein JWT-Access-Token vom OTS angefordert und damit féderiert werden. Der vom OTS
ausgestellte Access-Token ermachtigt die Anwender (und Teilnehmer) fur regulare QIDO-RS

und WADO-RS Zugriffe.

1.9.4.2. Autorisierung

Autorisierung der QIDO/WADO-Zugriffe erfolgt entsprechend geltenden GTelG Vorgaben.
Die Umsetzung wird durch eine zentrale OTS-Instanz (als Authorization Server im Sinne von
OAuth2) und durch vorgeschalteten Service Facaden durchgefiihrt (siehe Abbildung 10 so-
wie Kapitel 1.9.2 und 1.9.3). Im Access-Token, der vom OTS ausgestellt wird, werden alle
Zugriffsrechte der Anwender aufgelistet. Die vorgeschalteten Service Facaden lberprifen,
ob im Access-Token, der gerade angesprochene URL-Service Endpunkt angeftihrt und ge-
stattet ist. Wenn der Zugriff erlaubt ist, reichen die Service Facaden die Anfrage unverandert
an die zustandigen Services (QIDOaaS oder DICOMweb) weiter. Im Authorization-Header
wird zusatzlich und ausschlieRlich fur Informations- und Protokollierungszwecke ein Commu-
nity-Token gesetzt (entspricht inhaltlich der bekannten Community-Assertion).

1.9.4.3. KOS/QIDO-Spezifika

Die Zugriffsautorisierung fur Bilddaten erfolgt im Fall von XDS-I/XCA-I auf Basis des berech-
tigten Besitzes des entsprechenden KOS-Objektes, welches fiur die Dauer von 30 Minuten im
lokalen Cache der initiierenden AGW/ZGF aufgehoben wird. Nachfolgende RAD-69 Zugriffe
Uiber die AGW/ZGF werden erst nach Abgleich mit dem im Cache gespeicherten KOS er-
laubt. Anders gesagt, wenn ein GDA berechtigt ist, auf ein KOS zuzugreifen und dieses ab-
zurufen, wird das ELGA-BeS auch die nachfolgenden RAD-69 autorisieren und zulassen, so-
fern nur im KOS angefihrte SOP-Instanzen adressiert sind.
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Eine entsprechende Alternativiosung Uber das Internet muss mithilfe der QIDOaaS Kompo-
nente vorgesehen werden. In diesem Szenario muss zuerst eine QIDO-Abfrage (WIA-Profil)
erfolgen. Nach einem erfolgreichen Zugriff hebt das QIDOaaS die so eingelesenen und an
eine GDA-OID/bPK-GH Parchen gebundenen KOS und deren Metadaten im eigenen Cache
auf (siehe Abbildung 11, UML-Sequenz). Bei nachfolgenden WADO-RS Zugriffen mit dem-
selben GDA fragt die zustdndige WADO-SF das im zentralen QIDO-Cache gehaltene KOS
ab (Studien/Serien/SOP-Instanzen). Der WADO-RS Zugriff wird nur dann erlaubt, wenn die
in der Abfrage angefiihrten SOP-Instanzen im entsprechenden KOS (Cache) beinhaltet sind.

1.9.4.4. Das ,Retrieve URL" (0008,1190) Problem

Prinzipiell kann davon ausgegangen werden, dass die QIDO-Antwort auf einem dazu pas-
senden KOS-Objekt beruht. Anders gesagt, um eine QIDO beantworten zu kénnen, muss ein
entsprechendes KOS gelesen/gefunden werden (siehe Abbildung 10, Abbildung 11). Wird
daher fur QIDO ein KOS herangezogen, dann muss das im KOS vorhandene ,retrieve URL"-
Attribut eventuell Gberprift und bearbeitet werden. Nachdem das Attribut ,retrieve URL" opti-
onal ist, gibt es keine Garantie, dass diese Information vorhanden ist. Somit gesehen mus-
sen organisatorisch und technisch Alternativ-Wege (Attribut AE-Title oder RetrievelLoca-
tionUID) gefunden werden, um den tatsdchlichen WADO-RS Endpunkt (URL) zu eruieren.
Fest steht jedoch, dass das im KOS angeflihrte ,retrieve URL* Attribut nicht automatisch und
ungepruft fur Zugriffe entsprechend WIA-Profil anzuwenden sind.

1.9.5. Ablauf und GDA-Kommunikation mit DICOMweb-Services im Internet

Prinzipiell muss das so genannte "Authorization Code Grant" Verfahren gemaf OIDC/O-
Auth2 Standards [7] implementiert werden. Konkret wird von folgendem Szenario ausgegan-
gen (UML-Sequenz siehe in der Abbildung 11 weiter unten):

1. Die Authentifizierung von GDA IDC startet durch einen anonymen Request an den
entsprechenden Endpunkt des OTS. Damit beginnt der Prozess eines Authorization
Code Grant Flows (grin umrahmter Bereich links oben in der Abbildung 11). Der ano-
nyme Request wird automatisch an ID-Austria umgeleitet, wo die tatsachliche Au-
thentifizierung stattfindet. Am Ende des Prozesses stellt OTS fir den GDA-Akteur ei-
nen ,Code2“-Hash Token aus (weil ,Code1“ von ID-Austria ausgestellt wird).

2. GDA IDC kontaktiert mit ,Code2“ den QIDO-RS Endpunkt von QIDO-SF und baut
eine Session auf

3. QIDO-SF fragt mit ,Code2“ (im Back-Channel) den Access-Token vom OTS ab und
wenn der Token gultig und der Zugriff autorisiert ist, beantragt sie bei ETS via WS-
Trust Issue RST Anfrage eine ELGA HCP-Assertion (oder User | Assertion). Danach
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947 leitet sie die QIDO-RS Anfrage mit der HCP-Assertion im Authorization-Header an die
948 QIDOaaS-Komponente weiter.

949 4. QIDOaas arbeitet wie eine initierende ZGF und anhand erhaltener HCP-Assertion
950 beantragt bei ETS eine (oder mehrere) ELGA Treatment-Assertion. Danach holt sie
951 damit ein oder mehrere KOS vom Kernsystem ab [ITI-18/43]. Hierbei kommt eine
952 Protokollumsetzung via IHE MHD-Profil zum Zug.

953 5. QIDOaas speichert die gelesenen KOS-Objekte, Studien, Serien, SOP-Instanzen im
954 eigenen zentralen KOS-Cache (verknipft mit dem GDA.OID des IDC) fir gewisse
955 Zeit (etwa 30 Minuten). Die QIDO-RS Antwort wird formatiert, mit DICOM-Metadaten
956 aus dem KOS angereichert (inklusive ,Retrieve URL") und an QIDO-SF weitergelei-
957 tet.

958 6. QIDOaas protokolliert in Z-L-ARR und in A-ARR

959 7. QIDO-SF sendet die Antwort an den GDA IDC.

960 8. QIDO-SF protokolliert in Z-L-ARR

961 9. GDA IDC erkennt (identifiziert) in der erhaltenen QIDO-Antwort den notwendigen
962 WADO-RS Endpunkt.

963 10. GDA kontaktiert mit noch gultigem ,Code2" den WADO-RS Endpunkt (WADO-Ser-
964 vice-Facade).

965 11. WADO-Service-Facade holt mit ,Code2" im Back-Channel vom OTS den gultigen Ac-
966 cess-Token.

967 12. Wenn der Access-Token den Zugriff prinzipiell genehmigt, kontaktiert die WADO-Ser-
968 vice-Facade den beim QIDOaaS eingerichteten KOS-Cache (entsprechender End-
969 punkt), um die Autorisierung des angefragten Bildmaterials zu vervollstandigen.

970 Wenn der Zugriff nur auf im KOS-Cache aufgehobenen Studien/Serien/SOP-Instan-
971 zen beschrankt ist, dann wird die Anfrage an den DICOMweb-Service weitergeleitet.
972 13. Es wird dartber hinaus zwischen GDA und WADO-SF eine Session aufgebaut.

973 14. WADO-SF leitet die WADO-RS Anfrage an den dahinterstehenden DICOMWeb-Ser-
974 vice mit einer Art JWT "Community-Token" im Authorization-Header weiter. Der

975 »,LCommunity-Token“ dient als Information fur ein eventuelles Auditing.

976 15. WADO-SF protokolliert die Ereignisse (Events) im zur Verfligung gestellten L-ARR
977 16. WADO-Service-Facade muss die WADO-RS Anfrage ablehnen, wenn im entspre-
978 chenden Scope des KOS-Caches die angeforderten Bilddaten (Studien/Serien oder
979 SOP-Instanzen) nicht gefiihrt (nicht erlaubt) sind.
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Abbildung 11: UML-Sequenz fir Bilddaten-Zugriff im Internet. Griin markiert sind explizite
Authentifizierung- und Autorisierungs-Verlaufe entsprechend OAuth2/OIDC. Mit lila sind Ab-
laufe hinsichtlich QIDO/WADO markiert.

1.10. Hybrides Szenario

In diesem Szenario geht man davon aus, dass es fur einen IDS-Anbieter von keiner wesentli-
chen Bedeutung ist, ob die angebotenen DICOM-Objekte tiber das Internet oder tber die
Gesundheitsnetzwerke abgerufen werden, soweit die sichere, gesetzmaRige und korrekte
Autorisierung der Zugriffe und Ubertragung der Daten gewahrleistet ist. Diese Vorstellung ist
in der Abbildung 12 verdeutlicht. Unabhangig davon, ob es sich um Internet oder Gesund-
heitsnetzwerke handelt, missen in beiden Fallen die gleichen Funktionalitaten (wie etwa
QIDOaaS, KOS-Cache, vorgeschalteten Autorisierungskomponenten, WIA-Profil) angeboten
und implementiert werden. Lediglich die Endpunkte und die dahinterliegenden Autorisie-
rungsszenarien (Autorisierungsprotokolle) unterscheiden sich in den einzelnen Netzwerken.
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995  Abbildung 12: IHE WIA Architektur, Hybrides Szenario

996 Die Hauptaufgabe der Service Facaden ist die Zulassung von autorisierten Zugriffen bzw.
997  eine binare Entscheidung zu treffen, ob IDC zugreifen darf (JA), oder nicht (NEIN). Zusatz-
998 lich sind diese Komponenten angehalten, die vorgeschriebenen Protokolle zu fiihren, und
999 zwar in A-ARR und in L-ARR (oder Z-L-ARR).

1000 Die im Internet angebotenen Endpunkte der Service Facaden unterstiitzen nur OIDC Autho-
1001 rization Code Grant Flow und OAuth2. Die in den Gesundheitsnetzwerken aufgestellten End-
1002  punkte missen auch WS-Trust und SAML2 Assertions unterstitzen.
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2. Anwendungsfalle

Die Anwendungsfélle des bereichstibergreifenden Bilddatenaustauschs in ELGA sind ent-
sprechend der bereits in der ELGA-Gesamtarchitektur (V2.30) beschriebenen, allgemei-
nen Anwendungsfélle zu definieren, und zwar mit der dort angefiihrten Nummerierung. Das
hinter den Nummerierungen angefihrte ,..i deutet explizit auf einen Imaging-Anwendungsfall
hin.

Grundsatzlich kann man zwischen folgenden Anwendungsszenarien unterscheiden:
1) Das Bereitstellen von Bilddaten durch ELGA-GDA.

2) Das Abrufen von Bilddaten durch ELGA-GDA mit Verwendungszweck ,Ansicht* und
,Befundung®. Wahrend fur die Befundung eine komplette Studie in voller Qualitat ab-
gerufen werden kdnnen soll, muss es fir die ,Ansicht* auch mdglich sein, nur eine
Teilmenge der Bilddaten oder eine reduzierte Bildqualitat abzufragen.

3) Das Abrufen von Bilddaten durch den Burger am ELGA-Burgerportal. Hier wird auf-
grund der Datenmenge optional eine begrenzte Bildqualitat verfigbar gemacht. Die
Originalqualitat wird auch weiterhin angeboten bleiben.

Diese Anwendungsszenarien werden in den folgenden Kapiteln auf konkrete technische An-
wendungsfalle abgebildet:
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1020 2.1. Anwendungsfalle von ELGA-Teilnehmern bzw. deren Vertretern

Akteur / . Anwendungsfall Anmerkung / Beispiel
User-Agent

ELGA-Teil- ET.1.8.i Liste ausgewahlter KOS- Selektion via Filter (z.B. Datum, Kate-
nehmer Objekte abrufen gorie, GDA, etc.) einschranken

ET.1.9.i Ein bestimmtes KOS-Ob- KOS-Objekt inhaltlich verstandlich dar-
jekt im JSON-Format aus- stellen (Studien, Serien)
wahlen, 6ffnen

ET.1.11.i  Ein bestimmtes Bildmaterial HTML5 freundliche Darstellung am Por-
bzw. Studie/Serie auswah-  tal. Eventuelle Anwendung von Open

len, 6ffnen Source Viewer (z.B. OHIF)

ET.1.12.i  Vorversionen eines KOS- Ausgehend von einer getffneten aktuel-
Objektes im JISON-Format  len Version
abrufen

ET.1.13a.i Ein bestimmtes Bild als Adobe/PDF-Bedingungen am Client

PDF herunterladen (oder sind zu prufen. Ausbau der EBP-Funkti-

drucken) onalitat ist erforderlich,

ET.1.13b.i  Ein oder mehrere Bilder als Das Portal bietet dem ELGA-Teilneh-
JPEG herunterladen (bzw. mer das Herunterladen der eigenen Bil-
drucken) der in voller oder reduzierter Qualitéat

an. Ausbau der EBP-Funktionalitat ist
erforderlich.

1021 Tabelle 1: ELGA-Teilnehmer Anwendungsfalle

1022
1023
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1024

INACUIASEETE
Agent

GDA.3.9.i

GDA 3.9.i.2

GDA.3.10.i

GDA.3.14.i

GDA.3.15.i

GDA.3.16.i

GDA.3.17.i

GDA.3.18.i

1025
1026
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2.2. GDA-Anwendungsfalle (XDS-1 & XCA-I)

Anwendungsfall

Alle KOS-Objekte zu ei-
nem Patienten abrufen

KOS-Objekte selektiv su-
chen

KOS-Objekt(e) zu einem
Patienten abrufen. Origi-
nal DICOM oder JSON-
Formate sind zu unterstit-
zen

Instanzen (Studien / Se-
rien/ SOP-Instanzen) der
bildgebenden Diagnostik
abrufen (derzeit nur in
vollstandiger Qualitat)

Befunde mit KOS verbin-
den

Registrieren (freigeben)
eigener KOS-Objekte in
ELGA

Update von KOS durch-
fuhren (neue Version ver-
offentlichen)

Storno von KOS-Objekten

Anmerkung / Beispiel

Registry Stored Query wird ausgeldst.
FindDocuments mit Filter auf KOS-
Dokumentenklasse 55113-5

Registry Stored Query wird ausgeldst.
FindDocuments mit Filter auf KOS-
Dokumentenklasse 55113-5 und
eventCodelList auf APPC

Retrieve Document Set wird ausge-
I6st. Das KOS-Objekt wird lokal zwi-
schengespeichert. Vorbedingung:
GDA 3.9.i oder GDA 3.9.i.2

Retrieve Imaging Document Set wird
ausgelost. Eventuelles Speichern im

lokalen Bereich ist vom BeS nicht un-
terstutzt

Via Metadaten. In ,referenceldList”
“accessionNumber® einfligen

RAD-68 wird ausgeldst

Neue Version des KOS in die Registry
einbringen

KOS-Objekte stornieren und dadurch
unzuganglich machen

Tabelle 2: GDA-Anwendungsfalle (immer verpflichtend Patientenbezogen)
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Akteur / User-Agent - Anwendungsfall Anmerkung / Beispiel

Vollstéandige Liste aller
Studien/Serien zu einem

Nur in abgesicherten Ge-
sundheitsnetzwerken!

Bestimmte Studien/Serien
Zu einem Patienten su-
chen (um WADO-URL zu

Instanzen (Studien / Se-
rien/ SOP-Instanzen) der
bildgebenden Diagnostik
abrufen (Unterstitzung
bzw. Abfrage von Bildda-
ten in reduzierter Qualitét)

Befunde mit Instanzen der
bildgebenden Diagnostik

1027 2.3. GDA-Anwendungsfalle (via WIA-Profile)
GDA.3.9.w
Patienten abrufen
GDA 3.9.w.2
erhalten)
GDA.3.14.w
GDA.3.15.w
verbinden
1028
1029

Anbindung von Bilddaten in ELGA

QIDO-RS wird ausgel6st.
QIDOaaS implementiert
GDA.3.9.i

Im Vorfeld via XCA-I/XDS-I
GDA 3.9.i oder GDA 3.9.i.2
und anschlieBend GDA
3.10.i durchfihren.

QIDO-RS selektiv mit Stu-
die/Serie-ID auslosen.

WADO-RS wird ausgelost.
Vorbedingung ist eine zeit-
nahe QIDO-RS Abfrage.
Speichern im lokalen Be-
reich ist vom BeS nicht un-
terstutzt.

Umsetzung derzeit nur in
den Gesundheitsnetzen
moglich. Siehe GDA.3.15.i

Tabelle 3: GDA Internet Anwendungsfélle (immer verpflichtend patientenbezogen)
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1030

1031
1032

1033

3. XDS-I Metadaten fur Bilddaten

Dieser Abschnitt wird ausgelassen, weil die Beschreibung ab Version 3.0 (XDS Metadaten

Leitfaden) separat auf der Homepage der HL7-Austria (

Anbindung von Bilddaten in ELGA

) veroffentlicht ist.
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1034

1035
1036
1037
1038
1039
1040
1041
1042
1043
1044
1045
1046
1047
1048
1049
1050
1051
1052
1053
1054
1055
1056
1057
1058
1059
1060
1061
1062

1063
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